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���������� ����� ��
�������� ��	������ �������� ����
������������ #��

�,����
���% & �������� 	������������ �'��	�� � ������ ��!����'�� T������ >7?�

R��
����������� & ,�� �����������	�� �(������ ������� �� ���	�� �����

�����!�� ���������������� ���
�������� ������������� ��	� G#X|Y) #��������
����
����������� X 
�� ��������� Y�% ���� �����������	�� �(������ �����!��

������� b#X=x|Y=y%� ����

� � � � � � � � � � �
��

� � � � � �� ��� � � �	�� � � � � � � ���

��� ����� ���������� 
� ���� �����(��� ��������� x � y �������� ������ X �

Y� R��
����������� 
���������� ��	�� ������������ 
������� 	�	

H(X|Y)=H(X)+H(Y|X%� � �� ����� 
���������� ��� ��� ������$�� ������������

#)�	���������� ,��� ����������� ������� ���
����������� ��(�� ����� � ������

>7? �� �� ������� ����� ����� ������	� 
� ������ ��!����'���%

P�������� #;% � #0% ��(�� �������������� 
���
����� � ��������

���
������������ � ����

H( ) ,Y| X,Z � 0 (5)

H( ) ,X| Y,Z � 0 (6)


��	��	�� ��
������ G#X|Y,  Z% ����� 3 ����� � ���	� ������ 	���� Y � Z ������

���������� �
������� X� a
�������� �����$����� ��	�������� ��(��


���������� � ����

H H( ) ( ),X| Y X� (7)


��	��	� ,�� ��������� ��
����� ����� � ���	� ������ 	���� X � Y �����������	�

�����������

)� 	��
��������� � ��	������� 	����� �����

H H H H H H( ) ( ) ( ) ( ) ( ) ( ).X| Y X,Z| Y Z| Y X| Y,Z Z| Y Z� � � � � (8)

Q���� �� ��
������� ��������� #O% � ��� !�	�� ��� �����$���� ��U��� ���������

�������� ��(�� �$� �������� ���
������������ 4�� ������� ����
�������

�����$����� ��	��������� �� �� #W% � #/% ������� ���

H H( ) ( ).Z X� (9)



R���������� #/% & ,�� �����&� '������ ��# ���������� ��������� ������(

���������������� ���������� ��
�� ���)�� ���� �� ������ ����������������

��	������� �� ������� 4�� K ���	�� 	��� ������� �� �!����� ��U��� Lz � ��

H L K Lz
K

z( ) log( ) logZ � � (10)

��� ��������� ��
������� ����� � ���	� ������ 	���� 	�� �����$���� �������

N�������� �

H M Lx( ) logX � (11)

#��� Lx & ��U�� �!����� ��	������ ��	���% ��������� ��
������� ����� � ���	�

������ 	���� ��	����� ��	�� 
������� ������� ��	�� �������� ��� L Lx z� #	�	 �

$�!�� 6������% � ��	����� ��	�� 
������� ������� �����'� T������ #2% �

������ #.3% � ��������� � #..% ����

K M� (12)
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#������ Dcdefg� Chijck � Almejin%� 5��������� 
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������� ��������� ��������� M)

��������� 
�������� ���� ��	������ 	�� 	
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	 ��������� Y:


 	 �
�

� � �

-��������� L �� 
������� ��	������� ��������� M 
��������� A
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��� ���������� �� �� $�!������� ��
������ ��	����� 	�� 
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A - EA .

��
��� � !.
 ��
��������� DCA 
���������� ����� ������ $�!�� � 	������ ��	�����

��	�� � $�!���	�� 
���������� ����� '��� ���� �� 3 �� N&. 
�� ��	������ N� 6
������ ������� DCA �(�� !��	'�� ���������� � ���
��� � �������� ���!����	��


����� ���!����	� ��
������� ��� ���������� �������

Q��� ��	����� ��	�� M� ����� N � 
�	������ ���
��� e� ��(�� ��������
M Ne mod � o��	'�� ���������� � ���
��� ������� ������������� !��	'��� �

���	� ������ ��������� 	�	 	������ ��	 � �����!���� -�� ��	������ ��������� N,
M � e�������� ,�� !��	'�� ��(�� �	������� ����� ��(���

6 ������� DCA ��
�������� ��� !�	�� ��� ����(����� ���$�� 
������

���� #��
������ ;33&�������% �� ������� ��(��� ���������� � ��� ����(����


����������� ���� ��	�� ���� �	��������� ����������� �������(���� )� ����

����� ������� ���� ��	������ � ��	����� 	���� 
��������� A 
� ���������

��	��� �������� ��� ���$�� 
������ ���� P � Q� 
������(�� 	������� ��


������ ������������� ����� N� 6 	������� ������ ��	������ 	��� �� ��������
����� N � �
�'����� ��������� 
�	������ ���
��� e� � � 	������� ������

��	������� 	��� & ���� P � Q.
p���� �����	� ������� N� �
������ ��
����� 
��'����� ��$�!��������

���������� �� ���������� � ���
��� 
� ����� N� R� �$� ���	� 
��������� A�
	������� �������� ���� P � Q� �
������ ��
����� �������� 
��'������ ����

���$�!��������

*�
����� ���� P � Q� 
��������� A ��(�� �������� �������� !��	'��

8���� �� �� � 
�	��������� 	�������� 
��(������� '��� ���� �� . �� N,
	������ ������� 
����� � N� -�� N=PQ

�( ) ( )( )N P Q� � �1 1

6������ �� �� ������ ���$�� ��� � ������� 8����� 	������ �������� ��� ���

������$�� ����� ������ Ra)#x,N%� ��

x NN� ( ) (mod )� 1

�� � ���	��	� ���� ����� !����



x x Nk N� ( ) (mod )� �1

Q��� �� �� � 
��������� A ��(�� �������� >W? ��	�� ���� d� ���

e d N� �1(mod ( ))�

��� ��� ��(� ������

e d k N� � � ��( ) 1

4�� 	��
�������� M Ne mod �������� � ���
��� d� �� � ��������� 
�������

��	����� ��	�� M� ��	 	�	

� � ���� �� �
� � � � �

� � �� � �
� � �

�� �

"����
� �
���
��� �������
������ ������ #��$%�������.
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����'������ 	������ ������ 	������ �

���� ������� ������� �� 
������� ��������� 
�	��������� !��	'�� � 	�������


�� S��� GF(q) ��������� �� q ,������� >q & 
������ ����� #���� Y3� .� ���� q -
.Z 
� ����� q%?� 
� ��������� � ����������� ��������� �����!��� � ��� (�


��� 4��

Y qX
� � mod , 1 < X < q - 1,

��� �  & !�	���������� 
���������� ,����� 
�� GF(q% #���� ���
��� � ���� ���

�������� ,������ .� ;� ���� q & . 
�� GF(q%%� �� X ���������� �����!��� Y 
�

��������� � ��� 
��� GF(q):

X Y� log
�

��� GF(q), 1 < X < q - 1.

*��� X� ��	� �������� Y� 4�� ��
�������� 
���������� ���������� � 	�������

�� 
���������� ����� ���$�� 2 2� log q �
���'�� ����(����� R�
������

� � � �� � � � �
37 32 4 1 2 2 2 2 2
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� � �
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�
� 	 	� �

J ������ �������� ��������� X �� Y 
���������� ������ ������� ���� ��(���

������ >/9 29 .3?�

4�� q ������� 
�������� �� ��������� �����!��� 
� ����� q

�������� 
��������� 
������������� ���������� 
� ��U��� 
��
��'��������

L q e q q( ) ln ln ln
�

�




��� ������������ 	������ �������� �����!�� ����� ���� ��������

���������� 
������ J 
������ !��	'�� L q( ) �'��������� ��	(� ������ ���������
�� ����(���� �� ���(���� ���������� ���� ���������� ��������

)� ���� ����� ����������� ������ 
��������� A �������� �������� ����

XA ������������� �� '��� ���� .� ;� ���� q & .� 8�� ���� XA 
��������� A

���(�� � ��	����� � 
��������� L �� 
������

Y qA
X A

� � mod .

N�������� 
��������� L �������� �������� ���� XB � 
������


��������� A ��������������� YB � -������ ,��� 
��������� A � L �����

��������

K qAB
X XA B

�� mod

� ��
�������� ,�� ���� � 	������� 	���� )� ���� ����� �������� K AB,


��������� A �������� YB & ����� 
�������� �� 
��������� L� & � ���
��� XA :

� �K Y q q qAB B
X X X X X X XA B

A
B A A B

� � � �mod mod mod� � �


��������� L 
������ K AB ���������� �������"

K Y qAB A
XB

� mod .

R�	��� 	���� 
���������� A � L� �� ����� �� XA � �� XB � -�,���� ���� ������

�����	 ����(��� �������� K AB � ���� ���	� YA � YB � 8	������������ ,���


������ 
������ ��������� ���	������� �����!�� ���� ������ ����$�����
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��� � 	��
�����!�� � ��	����� 	����� )� ��� 
�� ���� ��	��� ��$����� ���

������ �����!�� �� ��������

4�� q 
������ ���� ����� .333 ���� �� �� ��������� YA �� XA


���������� 
����	� ;333 ����(���� .333&������ ����� J ������ �������� ��

������ ������� ��������� �����!��� ��� 
��� GF(q% 
�������� ���� 2100
#��


������� 1030
% �
���'���

N��!����	� ,	�
����'������� 	������� ������ �� ��������������


������� 
����� 4� ��(�� ��	(� ����������� � 
��� S��� � 2n
,��������

�� � 	��'�� 
� ����� 
����������� 
������ ���� >..� .;?�

���������	������ ���������

 �	 
�	���� ����������	�� � 
��	�����	�� ����������� 
������� ������
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������� �� ������
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���������� � ���	�� ������ 
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��'�����

����������� ����������� 	������ ������������ ��� ������ �������

������������ ����� ����
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������� �� �������!�	�'��� ��������� �
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���� ����	�� �������� ����	����� R�
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���������������� 
����	�� � ����� ��������� ���������� ����������������
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�������%� 	������ �� 
�������

����������� �����'�� �� 
������ ���������� ����	� ���� 
�������	�

�����(����� ������ ��� ���������� 
��������� 
� 	���� ������  ���� �����

��
�������� 	��
��������� � ��	������� 	������ � $�!������ !��	'�� � �EZ �

������������� 
�,���� �� ����� ��	������ ��	��� x � 	���� z1 � z2

� �� � � �� �E E x E E xz z z z2 1 1 2
� (13)

���� �������� ���	������� $�!������� �� ������� �� ����� � 	�	�� 
����	�

��
�������� 	��� z1 � z2 � ��	�� ��������� ������� ������ $�!��� R�
������


�� ,�� �
�������� 
������� $�!� � 	���� ����	������� 
��������� #7%� ��	

	�	 � � � �x z z x z z� � � � �1 2 2 1� ��� ��(���� ����� 
����������� 
� ����� ;�

5��������� 
����	� 	�	 �
������� ��� T����"

.% -��������� A � L ������� �������� ����� ��	������ 	��� ZA �

ZB .
;%  ���� 
��������� A (���� 
����� ��	������ ��������� X


��������� L� �� ��$�!�������� X � ��
���������� 	��� ZA � 
������


�������� 	��
�������� Y E XZA1 � ( ) 
� ��	������ � ����������� �� �����'��

� 
������ 	���� 
��������� L�

0% -��������� L� 
����� Y1 � ������� Y1 ��	����� ��	���� � $�!���� ��� �

��
���������� ������ 	��� ZB � a� 
������ 
�������� 	��
��������

Y E Y E E XZ Z ZB B A2 1� �( ) ( ( )) 
� ��	������ � ����������� �� �����'�� � 
������

	���� 
��������� A�

7% -��������� A� 
����� Y2 � ���$�!�������� Y2 � 
������ ������ 	���

ZA � 6 ������������ � 	������������ ��������� #.0% ,�� ������� 
���������

��$�!������� � ��
���������� ZA � � ��������� ���� 
�������� Y E XZB3 � ( ) .

)��� 
��������� A 
������ Y3 
� ��	������ � ����������� �� �����'�� �


������ 	���� 
��������� L�



1% -��������� L� 
����� Y3 � ���$�!�������� Y3 � ��
���������� ������

	��� ZB � 
������ ��	������ ��������� X� 
��������� A�
 �	�� $�!� � ��	������� 	����� ��(�� ��
�������� � ,��� 
����	��[

-������� � � ,��� ����� $�!� � 	���� ����	������� 
����������

����
��������� �����$����� ��	��������[ -�� ��� ��
��������� ���

	��
�������� 
�������� ���

� � �
��

� � �

� � � �
� ��

� � � �

Y X ZB3 � �
(14)

 ��
��������	 �������� ��� ��� 	��
�������� � 
�,���� ��(�� ��������

� � � �
� � �
� � � �

��� ��
������� ��� !�	�� ��� ��� �����	���� ������� 
�� ��(���� 
� ����� ;

���� 3� *��	� 
�� ��
��������� $�!�� � 	���� ����	������� 
���������

����,��
��� 
����	� �����$���� ������(��q -������� ,����� 	�	 ����� �� #.7%�

������� �� �������� 
����	��� ��� 	�(��� $�!� ��
�������� � ��� �
�����

������ ����� 	�	 ������������� $�!� ����(�� �$� 
�� ����	������ 
����������

J��������� � $�!�� ����
��������� ��	�������� 
�� ��� ��
��������� �


����	�� T�����[ 6������ ��� -���� p & ���$�� 
������ ����� � p & . �����

���$�� 
������ ���(���� #��� ����� ��$���� ������ ����(����� ���	�������

�����!�� 
� ����� p ����������� ��(���%� J������ �������


��(������� '��� ���� e� ����$�� p&. � ��	��� ��� Ra)#e,p&.%K.� � ��	(� d-

��(������� '��� ����� ����$�� p&. � ��	�� ���

de p� �1 1(mod ) (15)

-���� z=(d,e% & ��	������ 	��� � !��	'�� ��$�!������� � ���$�!������� �����
���

y E x x pZ
e

� �( ) (mod ) ,

x D y y pZ
d

� �( ) (mod ) , (16)

��� x � y& '��� ����� ����$�� p� #J�����$���� y x x pd de
� � (mod ) ��	� ������

�� ������� o���� � ���������� ,	����������� #.1%" de=Q(p&.%r. �� ��	������� Q.)
 �	 ������ �� #.O%�

( ) (mod )x x x pe e e e e e1 2 1 2 2 1
� �

� 
�,���� ,��� $�!� 	������������ -�� ��� ��
��������� � ����,��
���


����	�� ��� 	��
�������� 
�������� ���

� � �
�
�

�
� ���� ��



� � �
� �
� �

�
� ���� ��

� � �
�
�

�
� ���� ��

(17)

R� ������ ������� ��� �� 	��
������'�� 
����	�� ��
��� 
�������	� ����������

����� eB � ��� ���������� ��$���� ������ ���	������ �����!��� #
� ����� p).

������ ���������� ���������� �������� ��� ����
� !�	��"�


������#� $��������� ��"����

-�� 
������� ,�	������� ������	'�� ���������� ��$��� 
� 	������ ����

��� ������" ������ �� �����	'������������� �����
� #$�!������� ������

������	'��% � �������!�	�'�� ������� N������!�	�'�� ����������� '���������

������ � ��������� ������	'��� a����� ,�� ������ ��$����� � 	��
�	�� �


������ 
��������� ��������������� 	��
������������

�������� �

�����.
)� !����������� '�!����� 
��
��� ��	������ ������ ��������� ��	

���������� ����)��� ����!���# #jeffise lcsefg%� 	������ 
���������� �����

��*���� ��������� ��������� � 
������ �
�'������ ��$&!��	'��� )���

����(���� � ����� ������� ������� ����$� ��� �����(��� �������� ����������

� � ������ ������� ��	���� ��� 
���� 
������ �����(��� �������� �������


��	�����	� ����
������� R�
����� ���� ����(���� 
���(�������

���������� 5������ & `F;� `F7 � `F1 ��������� .;/ ������ � ��������� CGA &

.O3 ����

X�$&!��	'��� ��������� ����(��� ���������� ������� ���������

���������������� 8�� ��������� ��� ��� �� ����� ����(���

h H T� ( )

��� H& ��$&!��	'��� T& �������� ��	��� �� ������������ �������� T� ��� ��������

�������� h � ������������ ���	� ������ 
��	�����	� �������(��� X�$ & !��	'��

��(�� ������������ �������� �������"

.% �������� ��	�� ��(�� ���� 
���������� ����9

;% ���� �������� H(T% ����� !�	���������� ����9

0% �������� !��	'�� H(T% ��	� ���������� �� ����� ���������9
7% ������������ �������� 
� �������� � ������������ ���	� ������


��	�����	� �������(��9

1% !��	'�� H(T% & ����������9
*� ,���� �
�������� ������� ��� �� ���� ��$&!��	'�� ���� ��	���&

�����'�� ������� �����	���� �������� ��$&!��	'��� ��	 	�	 ��������

���(����� ���������� ������������� ���$� �������� ���(����� ���������

-�,���� �������(��� ��������� ��$&!��	'�� ������� �t ����$��

�����������	�� �������������.



����
��� �
�����.
6 	��'� ����� 
����� �� ��	������ ��
������ �� ������������� �'�

������ ������ ���� 
��
���� 8�� ������ 
�������� ��� '��� 6�&
������


������� ����� �����(����� ��������� � ���������� 
������ ����� 
��
��� �

��������� � ���� �����'��� 6�&������� ����� 
��
��� ������� ��������	��

�������� ��������� ��	������� -������� ��
�	� �������� ��(�� 
�� ��	������

������� ���� ����	� ���������� �������������� ����������� � ����

)� 
��
��� ,�	������� ��	������� ��
�������� ��	 ���������� &�	����#

�������.
-������� 
������ ������'�� '�!����� 
��
��� ������� ������������

��������� 5��������� ��	�� 
����	�� a� 
����������� �� ����� ����� ���������

��������� ��U�	��� A ��	�� �
������� 	������ 
����� �� ������ 
���������

��� ������ ��������� �� ����� ��� ��� �������� A� -��	��	� � ��	�� ����� A

����� ���� 
� ������� � ����������� �� ������ 
����	� ����������

������������ ����������[5].
+���� ���������� ����������� 
����	�� A ��(�� ������� 
��������

	��
��������� DCA" 
������ ���� p � q � 
�	������ ���
��� ��$�!������� �

���$�!������� e� d� �������������� ������ ed=1mod�(n%� ��� n=pq� Q������� n,
��	 (� 	�	 � ��	����� 
�	������ ���
��� e� ������� ����	�������� ����� 	�	 d �

����(���� n �� ���(���� �������� A � ��	�����

)� ���� ����� �������� ��	����� M� �������� ��
������ ��	������


�	������ ���
��� �� ��������� ���������

S M nd
� mod

Q���� ��������� �������� � ��	������ ��	 (� 	�	 
�� �	��
���� �����������


������ ����(���� ��	������� p���� �����	 ��(�� ���
���������� ��	�����

��!����'��� �� 
�����	� ����� ���

S M ne
� mod

-��	��	� ���	� A ����� �������� d� ��
�������� �� 
������� S� �� �������


����	�� ��������� ��	�������� ��� ���	� A ��(�� �������� ��������� S.
a���	�� 	�	 �	��������� � ������� >.0� .7?� 
����	� ��(�� ��
�������� ��


������� 
�������� ��������� �� ��	������� -������ �� ,���� ����������

��
����� �
��������� ������� � ������" ���������� ������ 
��
�����

�
�'����� ������������ ���������� 6�� 
�
��	� ����$���� ��	��� 
����	��

�������� �� ��� !�	��� ��� DCA ��
������ !��	'��� 	������ ���������

�����
�	������� ����	���� �����

� �XM X M n
d d d
� mod

8�� ��������� ��� ���� ����!�	�'�� 
����	�� � '��� 
����
��(����� ��	��


�
���	 ����$���� ��(�� ����� �$��� !����!�	������ �����(�����

��
��������� ��	�� �����
�	������� ����	�����

-�,���� �� 
������� ������������ ����	�� '�!����� 
��
���

��	���������� ��
�������� ���� ��(��� 
����	�� � ���������



����
��� �
����� � 
�
�� ���
����� ���.
-���� 
��������� A � L ������� ������ DCA 	����� & D EA A, � D EB B,

��������������� 
����� 	��� D ������� ��	�������� � 	��� E & ��	�������

4�� A (���� ��
������ 
��
������� ��������� M 
��������� L �� ��
�����

�������� ��������"

.% �������� ����(��� ��������� � 
������ ����� �� ��$&!��	'��

#��
����� `F1%

h MD M� 5( )

2)  � 
������ ������ ��	������� 	��� �������� ��������

Y D hA� ( )

3)  ���� �� �������� � 
������ ��	������ 	��� 
��������� L

S E YB� ( )

-�������� �������� S ������� '�!����� 
��
���� ��	������ M � 
���������

������ � ��� 
��������� L�

)� 
�����	� 
��
��� 
��������� L ��
����� �������� ��������"

1)  ���������� 	�	 � 
��������� A �������� ����(��� ��������� �


������ ����� �� ��$&!��	'�� #��
����� `F1%

h MD M� 5( )

2)  � 
������ ������ ��	������� 	��� ��������

Y D SB� ( )

0% � 
������ ��	������ 	��� 
��������� A ��������

	 �h E YA( )

7% ���������� �������� h � h’9 ��� ��� ���
������ �� 
��
��� 
����������

#��������� 
�������%9 ����� 
��
��� ������������

R� ������ ������� ��� ������ ����� 
������� ���������� �� ���	��	��

����� ����$�����

-��������� A �� ��(�� ��	������� �� ������ ���������� ��� �� 
��������

��� ��	������ 	�� �������� ���	� ����

R���$���� ��� ������ ��	������� 	��� �� ��(�� �� �!����������� ��

������ ���������� ��������� ���������� 
������������ 
� ���� ������

)����� ����� 
������� ��	(� 
�� ��$���� ������ 	��!�	���� �����'��

��������� ��� 
�������	���
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��� � ��	���������� ������� ������� ����� ��� 
��
��� ������������

������������� ��������� 
��
����$�� ������� 8�� ����
������� �������(�����

��������� �� 
��
��� �'� 
��
����$��� �������

���	�	��" 8��� �������� �
������� Fcscgim Ccsniguke Amsvkcghj #FCA%


�������������� �� 
���(���� ��������� '�!����� 
��
����� FCA '�!�����


��
��� 
���������� ����� 
��� ���$�� ����� 
������������ � 	��
������ �

���� �������� '�!�� =�!����� 
��
��� ���������� �� ������ ������ 
���� #����

�������� FCA% � ������ 
���������� 	������ ����� ���� ��
�������� ��


�����	� ������������ 
������	� � '��������� ������� FCA �	�����

������'�� 
��
��� � �� 
�����	�� S�����'�� ��
������ ��	������ #wkcdige% 	��

�� 
������� '�!����� 
��
���� -�����	� 
��
��� ��
������ ��	����� #wuxmc\%

	��� 	������ ������������� ��	������� 	���� ��
����������� 
�� ������'��


��
���� �� �� ������ ����

 �(��� 
��������� ������� 
���� 	����" ��	������ � ��	������

-���
��������� ��� ��	����� 	��� �������� ���� ����� ���

� 
�����������

��� ������ �����
�� ����� J�	������ 	��� ��(�� ����� ���	� �� ��������

#�����'�%� p���� ��(�� 
�������� 
��
��� 
��������� � 
������ 
���������

��� ��	������ 	���� S�����'�� 
��
��� ��(�� ���� ����������� ���	�

�����'�� ��	������� 	����

-�� ������'�� 
��
��� �� 
������� �(���� ������ ������� ����������

�����	�� ��������� #jeffise lcsefg% ��
�������� ��$&!��	'��� J����	� ���������


��
���������� =�!����� 
��
��� ��������� 
������� ������ � 
��
��������

������� #����� ����������� ����������%� -������� ��������� � 
��
���
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���������� ���������� ��$&!��	'��� ��� � 
��


��
���������

�����	�����: 8��� �������� 
������� �� ���� ���������������


����������� � �������� �� ������ � �������!�	�'�� ��!����'��� 8���

���������� ��(�� ��	�������������� ��� ��������������� 
�����������

�
��������� '�!����� 
��
���� �� ������ ������ � ��	������ 	����� #wuxmc\&

key based systems).
-��������� 
������� � 
��������� ,���� ��������� �������� �

	��������	��� ��������'�����

�����	�	��: FCA �������!�'����� '��������� 
��
������� ������ �

������������ 
��
����������� FCA ��(�� ��	(� 
���������� � ��	����������

������� ������� ����� ��� ������ ��� 
��
����� ���� 	�� ����������� 
��
����

FCA 
����������� �� ��
��������� � ,�	������� 
����� 
������� ,�	�������


���(��� ������ �������� ���
����������� 
����������� ����
������� ��������

������ � ������ 
���������� 	������ ������� ������� 	 '��������� �

�������!�	�'�� 
����������

����	�	��: FCA ��(�� ����� 
����������� ��	��
���������� �

�

������� ��
�������



����	���	��: J���	���� ������� '�!����� 
��
��� � ����������� ���
���

������� �� ������������ 
����������	�� ��	������ 	����� -�,����


��������� ��(�� ����$� �������� ���� ��	������ 	��� ��

����������������� �����
� 	 ����

���������� ���  !
��	�	� " ����	�� �#$%&' �(&()(*

DSS  (Digital Signature Standard) & �������� ,�	������� 
��
��� 
����(��

�����	���	�� ��'�������� ���������� ���������� � ��������� #Ajekc\in

_igcvnim ynfgcguge vz Cginliklf inl {e\hnvmvs| #_yC{%% & 
� ��	������'��

��'��������� ��������� ����
������� #_igcvnim Ce\ukcg| Asen\| #_CA%%�

 6 ������ FCC �(�� ������� &�	����� ��������� #�����	� ���������%

CGA #Ce\uke Gifh Amsvkcghj% � Fcscgim Ccsniguke Amsvkcghj #FCA% � ������� 	�������

�(�� 	��
��������� 8�&S����� N������ CGA ��
�������� �� �������	�

'�!����� ��������� ���������� 	������ � ���� ������� 
��
��������� � 
������

�������� 8�&S���� � 
������������� 	 ����������

J���	���� ������� � '��� �������� �� ��(����� ����(����� �����!���

� 	������� 
��� #
��� S���%�

5��������� 
��(���� � �����������	�� ������� 	������ �(�� � ������

�������� -��(�� ����� ���������� ��������� ��� ������� 8�&S����


���������� ����� 	��
��������� � �������� ��
���� 8�� ��������� ��� ���


��������� #	����% ������� ������� ��	������ #wuxmc\%� �� � ��(� ����� ���


���
������ ������ ��	������� 	��� #wkcdige%� 	������ ��(�� ����(����

������� ��������� � 
�����������

��	�� ������� 
�������� ������� ���������� �� ��� ���

�"

& ����� #\vjjvn% 
��������9

& ��	������ #wkcdige% 	��9

& ��	����� #wuxmc\% 	���

a���� 
�������� ���������� �� !��	'����������� ������� � '����

J�	������ 	�� ��
�������� �� !����������� ,�	������� 
��
��� ����������

a�	����� 	�� 
���������� �� 
�����	� 
��������� ,�	������� 
��
����

��	�� ������� 
��
����� ��������� ��(�� ���	� ��� 	�� ������ ��	������

	����� � 
�������� 
��������� 
��
��� ��(�� ����� 	�� ,���� 
�(���� #
��

������ � ���� ����� 
��������� � ��	������ 	���%�

&�'� ������
�� ������� 
���������� ����	� }p,q,g~� ��� p & 
������

���� #�����% ������������ �����������

2 2511 512

 
p . (1)

q& 
������ ������ p & . � ������������ �����������

2 2159 160

 
q . (2)

g & ���������� �������������� ������

�  �

�

�
�

��


�� �
(3)

��� h& ���� '��� �� 3 } h < p � ��	��� ���

h p
p

q

�

�

1

1mod
(4)

8�� �������� ������� ������� ���� ��U������� ���� �������	���

��������������� 
��
�������� ������������



�����
��� ���� x ������� ���������� 	�(��� 
���������� ��

���
����� � �1,q � ���(���� � ��	����� 6 ��$�� ������'�� FCC �� ,���� ��

��$�!���������� ��������� FBC � 
������ 	��� #wiff�vkl% 
��������� � �

��	�� ���� �������� � !��� ufek�cleng�CB@�

&
���
�� ���� y ���������� �������� �������

y g px
� mod (5)

 � � ��$�� ������'�� �������� � !��� bIL]y@�^B��

#�(�� ������
��) m & ��������� 
���(���� 
��
�������� � 
��������

k- �������� ���� ��	��� ��� 3 } k < q. H& ������������� ��$&!��	'���
-������� k ��	(� ������� ��	������ � �������� �� ����� 
��
��� 	 �������

���
����������� �
�����
� ������� ������� �� ������� 
��������� p �

q #� ��$�� ����� ,�� 1.; � .O3 ��� ��������������%� -����� �� ������� q ��(��

���� �����(�� ���	� ������# ������ ���� 
���� 
������ � � ��$�� �����

	��
������	���� 
� 
�������� q ����� 2160
� J� ������� 
�������� p ��
������

���������� ����(����� �����!�� � 
�� S��� GF( )2512
� ���������

�����!��� 
� ����� p 
�������� 
��������� 
������������� ���������� 
�

��U��� 
��
��'��������

L p e p p( ) ln ln ln
�

�

,
(6)


��� ������������ 	������ �������� �����!�� ����� ���� ��������

���������� 
������ �� ��U�� ,��� 
������������� ���������� 	�	 ����� ��

����(���� #1% ������	� ���$��� ��� ,�� �� 
������������ �����(����

*� ��	���'� �� ���� ����� 
������� ��� ��	����� 
��������� ���������

�������� �'� 	 ���������� 
��
��������� ��	 ���������� &�	����� ���������.
=�!����� ��������� & ,�� ������ ������� ��������� 	�	 �� ������!�	�����

��
�������� ��	 � �����(���� ���������� 6 FCC �� !����������� '�!�����

��������� ��
�������� ������� CGA #Ce\uke Gifh Amsvkcghj% � ���� ,���

��������� ����� .O3 ����

*�����+� +���	�� ��,��.
-��'��� ��������� '�!����� 
��
��� �� ��������� m ������� ��

�������� ,��
��"

.� 6�������� '�!����� ��������� �� ������ �������� SHA #����� ��

������� ����������� H �� SHA)
h SHA m� ( ) (7)

;� 6���� ��������� ���� k �� ���
����� � �1,q � ���������

r g p qk
� ( mod )mod (8)

0� 6��������

� �  �� �� � �
�� � �� 
��� , (9)

��� � ��
�����
�	������� �������� k 
� ����� q9 ����� � �
��� � ��

� �
� � �

 �

 


�� � .
Q������� r,s ������� '�!����� 
��
���� ��������� m � 
��������� ������

� ��� #� ��$�� ������'�� ,�� !�� � ���$������� �FCC � ������ ��	�� (�� 	�	 � �

!��� �����(����� 
��
��������� ���������%�



-��	���� +���	�� ��,��.
-��'��� 
�����	� ,�	������� 
��
��� 
����������� �������� �������"


���� m’, r’ � s’ 
�������� ������ �������� m, r � s� �������������� � 
����
y ����� ��	����� 	���� 
��������� 
������$��� 
��
������� ���������� )�


�����	� 
��
��� 
�������� 
��(�� ����� ��(�� 
�������� ��� 3 } r’ < q � 3 } s’
< q9 ��� ���� �� ���� �� ,��� ������ ����$��� 
��
��� ������������ )���"

.� 6��������� ��������

w s q� 	

�1 mod        (10)

u H m w q1� 	( ( ) ) mod         (11)
u r w q2 � 	(( ) ) mod         (12)

v g y p qu u
� �(( ) mod ) mod1 2         (13)

2.  6�
������� 
�����	� ���������

v r� 	         (14)
4�� ��������� #.7% ��
������� �� ������� ������ ��� 
��
��� ������ �

��������� ����������� 6 
�������� ����� ��������� ��(�� ���� �����������


��	��	� � ,��� ����� '�!����� 
��
��� �� ������������� ����������

+��,��
-� ,
����.
 �	 
����� ������'�� ������������ ��������� $�!������� #FBC� yFBA

� ��
�% ������� ���������� �������� � ������ �� ������'�� ��������� �

��	������ 	����� #��������������%� -�,���� 
�� 
������� ���������

#������	'��% ���� ���� ��
�������� �� ���������" ������������ ��

$�!������� ��������� #������	'��%� � �������������� �� $�!�������

��	������� 	��� #������������� ��������% � 
��
��� ��������� #������	'��%�

��	�� ����� #5���;�% ��
������ ,�	������� ��	������ 	������ 
���� ��������

����������� �������.
*������� ��������� ��$�!���������� � 
������ �������������

�������� � ��	������� 	��� #���������%� ����� ��	������ 	�� ��	(�

��$�!���������� � 
������ DCA � ��	������ 	��� 	�����
�������� ��

	������� 
������������ ����������



��������	
�

��

�������
�

�

�
���	
�

��

���������

���� ��

�� !
"#

$�%

�
���	
�

$�%

&��
���'���� "������
�

&��
���'���� ���� ��

(
���'� � !� !
"# $�%

)���������� ���'���

*�������

���� $�%

��������� ����

$�%

5���;� J���	������ ����� !����������� ,�	�������� 	��������

��	(� �������� ��������� 
��
��������� � 
������ DCA � ��	������� 	���

��
�������� Q�$�!�������� ���������� ��$�!�������� 	�� �������������

�������� � '�!����� 
��
��� ��	������ 
��������� � ���� ,�	������� 	������

#��	�����% � ��
�������� ���� �� 	������� �� 
������������

-���������� 
�����$�� ,�	������� 	������� ���$�!��������

��	������ 	�� ������������� �������� � 
������ ������ ��	������� 	���

DCA� )���� � 
������ ,���� 	��� �� ���$�!�������� ���� ����������

�������� ��$&!��	'�� � 
�������� '�!����� 
��
��� � 
������ ��	������

	��� ��
������� ,�	�������� 	��������

6 	������� ��������� $�!������� � '�!����� 
��
��� ��	����������

��
�������� ����$� ���� ����	���������$�� �������� FBC� yFBA� DCA� FCA�

%&�����	����
 ������ �� ������ '��������
 � ����������


�&�����	����
�

R������ ��(��� ��
�	��� 
��������� �����&��������� ������� 
��'���

�������!�	�'�� ������� N������!�	�'�� 
������������ �� 
������(�����


��������� 	���� ������������ ������������� � ��	(� ������	'���

5������� ��� ��
� �������!�	�'��" ��������	�� � ���������	���

)��������	�� �������!�	�'�� ������� ���� 	��
������	�� � ������ ��

��������	��� �� 
� ��������� � 
������� ������� ���� ��(��� 
����	��� �

���� ������� �����&	����



�����.��,�� �/������,����.
)� ����
������ ��������	�� �������!�	�'�� 
���������� '�!�����


��
���� 5��������� 
����� ��������	�� �������!�	�'�� �� ������ ��������

RSA.
8������ ������� DCA 	���" EI & ��	������9 DI & ��	������ J�	������ 	��

�������� � ��	����� � ��	����� 	�� 
��������� � 
���(��� ��������� 6


��'���� 
���������'�� 	��� �� ��� ��
��������� 
��������� ������ �

�����'�� ����	� �	������� ������ 	����� ����� 	���� � ��� *� ,��� ������ 
����

	��	�����'�� �������� �������� ��������� �������� X� )��� ����������

'�!����� 
��
��� S E XI� ( ) � 	������ � ������� �������!�	�'������ ��������

������ 	����� 8�� �������� ��	(� 
��������� �� 	�����

-�� ����(������ 	���� � 
���(��� ���	� �������� 
����� � 	����

�������� X � S� �������� 	 �X D SI ( ) � ��
����� 
�����	� ��������� X=X’� 4��
��������� ��
������� �� ���������� ��� 	���� ������� ����������� � ���


���������� 	 ����(������� 4�� (� ��������� �� ��
������� �� 	����

������������ 
��	��	� ��� ������� ��
���������

)����������� ��	�� �������!�	�'�� ������� �� 
�������� � ��������	��

��(����� �������� �����&,��������� 
���(��� ������� 
��	��	� ��	�����

	��� 	��. /�
��
�	 ��(�� ������� 	�� ���
�0��� 
�������1 )�(� ��� ,��

��(�� ����
������ �� 
�� 
������� ������ ,������� �����	��� �����������

��������� � �����	� ��� ��	������ 	��� ���� ����������  ���� ,���� 	��

,������� � ,��� ����� �� �����!�'������ � ,�� ���	��	� �t ��������

)����� ����� ��������	�� �������!�	�'�� #5���0�% ��������� 
�������

���������	� �� ���	��	� ���(���� 
����	��
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e

U �

	 �

	 �
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( )

( )
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������� ��	
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����

��������

�����������

I e

5���0� J�������	�� �������!�	�'�� � �����!�	�'���

��	������ 	��� ,��������

)����� ����� �������!�	�'�� 
������� ��������� �����&,���������


���(��� ��������  �(��� ,������ ������� ���� 
��� 	���� DCA ( , )E De e .

a�	����� 	��� De 
��������� � 
��'���������� '���� �� �����!�	�'���

-��'���������� '���� ������� 	�(���� ,������� ������!�	���� I e� 	������

	��	����������� � ��	����� 	���� ���������������� ,�������� � ����� 	�� �

������!�	���� 
��
��������� ��	������ 	���� 
��'����������� '�����

C E I DI p e e� ( )U � -�������� �����!�	�� 
��������� ,�������� -��


���������'�� 	��� ,������ 
��
������� ������ 	���� ����� ��	������ 	����

S E Xe� ( ) � 
�������� '�!����� 
��
��� S ������ � �����!�	���� ������

��	������ 	��� 
������� �� 	�����

-��'���������� '���� ����(��� ��� �������� ����� ��	����� 	�����

-�� ����(������ 	���� ������� � 
������ ��	������ 	���


��'����������� '����� 
������ ������!�	���� ,������� � ��� ��	����� 	��

( ) ( )I D D Ce e p IU � � Q���� � 
������ ��	������ 	��� ,������� �� ��������

	 �X D Se( ) � 4�� X’=X� �� ������� 
�������� 	���� 	 ����(������ ����� �� ��

����������

6 ������ ����� 	�(��� �� ������ #,������� 
��'���������� '����� �������%

����� ���	� ��	����� ��(�� 	���� J�	������ 	��� �������� ���	� ��



�����'��� 8�� 
������ ������ ��� ,��� ����� � ��� �� ��������� ������

������� ������� 
���
�����������

�����.��,�� �/������,����.
)��������	�� �������!�	�'�� ���������� ����	���� 
����	��� ������

������� ��(�� ��������� � 	������

a�� 
���
������� ��� 	���� ������� ���������� ����	�� �����	���� 6

���������� 	���� ��(�� ����� ��
����� $�!������� � 
������ ��������� FBC

��� DCA�

R� 5���7� � 5���1� ������(��� ����� ��	 ���������� ���$��� � ����������

�������!�	�'��� 6 ,��� ������ � 
����	�� �������!�	�'�� ��������� ��� 	����"

	���� 
��������� � ��	 ���������� ������ 	����� V����� 	���� 
��������

��������� � �������� � ��(�� ���� !������	� �������
�� �� ����

6 ,��� 	���� �������� ������&	��� 	������ �������
�� �� ���$���� ���� �


�
����� �� ��� 
�� 
���������'��� a����� ���$��� � ����������

�������!�	�'�� ����� �������� ������& 	����



��	

+�"��� ���� ���
����

��,��

����������	
��

���������
����

���
����

��,��

��	 ��	

����������	
��

���������
���� $%-.�$%-.�

����
�
���

��

������ ����� 	
������� ����� ������������

5���7� 6��$��� �������!�	�'���  �����	� 
��������� 
�������� 
�������� �

��������

6 
���������� ��������� ���������	�� �������!�	�'�� � ������

����������� ��(�� 	����� 
��������� � ��������� 
����������� 
�������

DA_F�`� 	������ 
���������� ����� �������� ������� 8�� 
������� ������

��,!!�	������ ���	� �� 
����	�� ���������� �� 
����$������ ����� 
��	��	�

� 	�(��� ������ ,�� �������� ����� �������

)����� 
����	�� 
���
������ ��	(�� ��� 	���� 
��������� �������

$�!������ � 
������ �������� FBC�



+�"��� ���� ���
����

��,��
����������	
��

���������
����

���
����

��,��

��	

��	 ��	

����������	
��

���������
���� $%-.�$%-.�

����
�
���

��

������ ����� 	
������� ����� ������������

5���1� 6��������� �������!�	�'��� ������� 
�������� 
������� � 	����


����������

 ����� ���������� �� ������ 
���������� 
����	��� #5���7� 5���1% ��(��

������� 	 	����� ������� ��(����� #����� �����������%�  ���� ���$��

��(����� ������� ��
����� $�!������� �� ������ �������� DCA � �����


���$����� ��U�� 
������

J���� ���������	�� �������!�	�'�� �� ������ 	��� � DCA 
�������� ��

5���O�



EIC D IC E e D e
E p D p

C E DIC e IC� ( ) C E DI p e� ( )

�����������

E C CIC IC I

Y E XI C� ( )

	
�����

D D Ce p I� ( )

D D CIC e IC� ( )

� �X D YIC ( )
� �X X �

����
�� ����
��������� �
���

5���O� J���� ���������	�� �������!�	�'�� �� ������ 	��� � DCA ����������

(�� ���� ��������	������ ��������"� (�������� ���������
 "

�������������

 �	 
�	������� ����������	�� ����������� � 
��	��	� ����� �����

������ � ���� �������� ��
�������� 	��
�����!�� ������� 
����	��� )�(�

����� ����	�� 	��
���������� 
�� �� ��
�������� ������'�� ��

��
�������� ��
��������� ����� ���� �	��
�������������

R�
������ 	�	 �(� ��������� ��$�� ��� 
�� �
��������� �������

���������� ������ 
����	� 
��
��� � ����������� 
����	���

*������� ��	(� ������ >O? 	��
������'�� �������� DCA� � ������'��

	������� �� ��	������ ��������� �������� ,	�
������ ��
��������  �����	��

������� �� �����	���

R��� ��� ������(���� ��� � �������� 	��
�����!����	���


������������� ������ SaJ� ;/.7W&/2 ������� 	����	�� '�	� >.1? � 
�,���� ��

�� ��(�� ���� 
������� � �������� 
����	���� R�
������ � ��(��� ��������

����� 
� ������ #�EL%�



8�� ������� � ���� ��� ����$�� 	��
����������� ��(�� ���������������

�� ����� ����$�� 
����	�� � �� ��������� ������'�� >.O?�

+�� 	������� ����� 	��
����������� ��� ��
����� �� FBC ����������

�'��	� ��������� ������� ������ ���������� �� 
��������� ����� �����������

��
�� ACy@ #Awwmc\igcvn&Cwe\czc\ yngeskigel @ck\ucgf%� 	������ ��������

�� ���
��� :��(�� 73 ��� 1O ��� R���(���

a��� 	��
���'�� $300,000 18 c 0 � O3 ���

:��$�� 	��
���� $10,000,000 0.005 c O ��� W3 ���
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